BSCcoLa supPerior de
enFermasem d40 POre0

’ psep

Caderno de encargos

Parte |

Do contrato

Artigo 1.2
Objeto

O presente caderno de encargos tem por objeto a prestacao de servicos de suporte e manutencao

de operacionalidade informatica conforme Anexo A — Ficha de especificacGes técnicas.

Artigo 2.2

DefinigGes

Para efeitos do presente caderno de encargos apresentam-se ou adotam-se as seguintes
definicGes:

CCP - Cddigos dos Contratos Publicos, aprovado pelo Decreto-Lei n.2 18/2008, de 29-de janeiro,
com a redacdo que lhe foi dada pelo Decreto-Lei n.2 278/2009, de 02 de outubro, republicado
pelo Decreto-Lei n.2 111/B/2017, de 31 de agosto;

Contrato — Contrato a celebrar entre a entidade adjudicante e o adjudicatario nos termos do
presente caderno de encargos;

Orgido competente para a decisdo de contratar Presidente da ESEP;

Entidade Adjudicante - Escola Superior de Enfermagem do Porto;

Adjudicatario — Entidade convidada a quem se adjudica a execugdo do contrato.

Artigo 3.2

Forma e documentos contratuais

1. O contrato sera reduzido a escrito nos termos do ponto 1 do artigo 94.2 do CCP.
2. N3do obstante a alinea anterior, fazem parte integrante do contrato os seguintes

documentos:
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a) Os suprimentos dos erros e omissGes do caderno de encargos identificados pelas
entidades convidadas, desde que esses erros e omissdes tenham sido
expressamente aceites pelo drgdo competente para a decisdo de contratar;
b) Os esclarecimentos e as retificagdes relativas ao caderno de encargos;
c) O presente caderno de encargos;
d) A proposta adjudicada;
e) Os esclarecimentos a proposta adjudicada prestados pelo adjudicatario.
3. Em caso de divergéncia entre os documentos referidos no n.2 2, a prevaléncia é
determinada pela ordem que nele se dispde.
4. Em caso de divergéncia entre os documentos referidos no n.2 2 e o contrato, prevalecem
os primeiros, salvo quanto aos ajustamentos ao conteldo do contrato propostos pelo

drgdo competente para a decisdo de contratar e aceites pelo adjudicatario.

Artigo 4.2

Duragao do contrato

1. O contrato de aquisicdo de servicos tem inicio na data a acordar na assinatura do
contrato, por um periodo de 12 meses, podendo ser renovado por iguais-periodos
sucessivos, até ao limite maximo de 3 anos.

2. A denuncia do contrato pode ser efetuada por qualquer uma das partes, por carta

registada, com a antecedéncia de 90 dias.

Artigo 5.2
Obrigac¢oes do adjudicatario
1. Para além das previstas no CCP, constituem obrigacdes do adjudicatdrio:
a. Fornecer os servigos conforme as condi¢des definidas no presente caderno de
encargos.
b. Constituem, ainda, obrigacées do adjudicatario:
i.  Apresentar proposta ao convite formulado;
ii. Apresentar os documentos de habilitagdo a que estdo obrigados, nos
termos do artigo 81.2 do CCP;
iii.  Recorrer a todos os meios humanos e materiais que sejam necessarios e
adequados a execucdo do contrato;
iv.  Comunicar antecipadamente, logo que tenha conhecimento, a ESEP, o
facto que torne total ou parcialmente impossivel o cumprimento de
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qgualquer das suas obrigacbes, nos termos do contrato celebrado com a
ESEP;

v. Nado alterar as condi¢cdes do fornecimento dos bens fora dos casos
previstos no caderno de encargos as especificacdes do presente caderno
de encargos;

vi. Prestar de forma correta e fidedigna as informacdes referentes as
condicdes de fornecimento, bem como prestar todos os esclarecimentos
que se justifiquem;

vii.  Comunicar qualquer facto que ocorra durante a execug¢dao do contrato e
que altere, designadamente, a sua denominagdo social, os seus
representantes legais, a sua situacdo juridica e a sua situacdo comercial;

viii.  Manter sigilo e garantir a confidencialidade, ndo divulgando quaisquer
informacBes que obtenham no ambito da formagdo e da execugdo do
contrato, nem utilizar as mesmas para fins alheios aquela execucao,
abrangendo esta obrigacdo todos os seus agentes, funciondrios,
colaboradores ou terceiros que nelas se encontrem envolvidos;

ix. Possuir todas as autorizacdes, consentimentos, aprovacdes, registos—e
licencas necessdrios para o pontual cumprimento~das obrigacoes

assumidas no contrato.

Artigo 6.2
Obrigac¢oes da ESEP

Constituem obriga¢des da ESEP:
a) Pagar, no prazo acordado, as faturas emitidas pelo adjudicatario;
b) Monitorizar o cumprimento contratual no que respeita as respetivas condi¢des e
aplicar as devidas san¢Ges em caso de incumprimento;

c) Efetuar os procedimentos aquisitivos segundo as regras definidas no CCP.
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Artigo 7.2

Auditorias aos servigos fornecidos

A qualquer momento a ESEP, pode solicitar informag¢do ou realizar auditorias com vista a
monitorizacdo da qualidade da execucdo dos contratos de fornecimento de servicos e o

cumprimento das obrigacdes legais e, quando justificado, aplicar as devidas san¢des.

Artigo 8.2

Patentes, licengas e marcas registadas

Sdo da responsabilidade do adjudicatario quaisquer encargos decorrentes da obtencdo ou

utilizacdo, no ambito do contrato, de patentes, licengas ou marcas registadas.

Artigo 9.2

Cessdo da posicdo contratual

N3o é permitida a cessdo da posicdo contratual.

Artigo 10.2

Preco base

O preco base que a ESEP se dispde a pagar pela execucdo da prestacdo do objeto do contrato a

celebrar é de €44.820/3 anos.

Artigo 11.2

Critério de adjudica¢ao e desempate

1. O critério de adjudicacdo serd o da avaliacdo do pre¢o ou custo, como Unico critério a
ponderar.
2. Os critérios de desempate sdo:
a. Menor tempo de resposta maximo proposto.
b. Sorteio.
Artigo 12.2
Preco e condi¢des de pagamento
1. A ESEP obriga-se a pagar ao adjudicatario o valor global constante da proposta
adjudicada, acrescido de IVA a taxa legal em vigor, em prestacdes mensais.

2. O pagamento das faturas é efetuado no prazo de 30 (trinta) dias de calendario, a contar

da data da sua rececao pela ESEP.
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Artigo 13.2

Boa-fé

As partes obrigam-se a atuar de boa-fé na execugao do contrato e a ndo exercer os direitos nele

previstos, ou na lei, de forma abusiva.

Artigo 14.2

Uso de sinais distintivos

Nenhuma das partes pode utilizar a denomina¢do, marcas, nomes comerciais, logdtipos e outros

sinais distintivos do comércio que pertencam a outra sem o seu prévio consentimento escrito.

Parte I

Especificagdes técnicas

Artigo 15.2

Requisitos técnicos, funcionais e ambientais

O adjudicatdrio obriga-se a assegurar o cumprimento dos requisitos técnicos, funcionais—e
ambientais, exigidos para os servicos a fornecer, constantes do Anexo A do presente caderno de

encargos.

Artigo 16.2

Niveis de servico

1. Os servigos prestados serdo garantidos nos dias uteis, das 8h as 20h, com um tempo de
resposta maximo de 2h.
2. Aentidade prestadora de servigos:
a) O servico de manutencdo de infraestrutura visa garantir o correto funcionamento da
infraestrutura da ESEP através de atualizages do software e intervengdes preventivas;
b) Entende-se por software qualquer ficheiro executavel ou de configuragdo, instalado nos
servidores, nomeadamente sistemas operativos, aplicacdes e bases de dados.
c) A atualizagdo dos pacotes de software garante a ESEP, sem custos adicionais, o
fornecimento de minor releases. A atualizagao consiste em:
a. AtualizagBes automaticas de pacotes de software (do tipo “.rpm”);

b. Atualizacdes manuais para os restantes pacotes de software;
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c. Os pacotes de software, com problemas de seguranca, tém que ser atualizados
com prazo maximo de 5 (cinco) dias Uteis, apds ter sido disponibilizado nova
versao do pacote com a respetiva correcao.

O servico de manutencao de infraestrutura, também, inclui a reinstalacdo e reconfiguracao do

software nos servidores sempre que tal seja necessario para o normal funcionamento dos

servicos da ESEP.

O adjudicatdrio procedera a implementacdo das atualizacdes do software fornecido, em

horario previamente acordado com a ESEP, por forma a minimizar o impacto na

disponibilizacdo dos servicos. Se a atualizagao puder provocar indisponibilidade dos servigos

e/ou impacto junto dos utilizadores da ESEP, ela poderd ser realizada dentro do horario

previsto para o servico de suporte de infraestrutura.

As intervencgdes preventivas incluem:

a) Verificagdo diaria da ocupacdo das maquinas, da capacidade dos discos e dos processos
ativos;

b) Analise de ficheiros de registo (log files) para todos os servicos;

c) Detecdo e aplicagdo de medidas preventivas e corretivas a ataques e eventual intrusdo
nos sistemas;

d) Verificagdo da funcionalidade e dos tempos de resposta dos servicos bem como do seu
desempenho;

e) Analise global do desempenho da infraestrutura com sugestdes de alteragcGes para o seu
melhoramento.

A manutencdo de todo o hardware que seja propriedade da ESEP, incluindo acessorios e

componentes amoviveis, bem como software é da responsabilidade da ESEP, salvo indicacao

contraria explicita no ambito da proposta de servicos adjudicados.

Parte Il

Sangoes

Artigo 17.2

Sancgoes
O incumprimento dos requisitos técnicos e funcionais minimos de fornecimento e definidos
no presente caderno de encargos determina a aplicacao pela ESEP de sang¢des pecunidrias as

entidades adjudicatarias, nos termos que se seguem:
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a) No caso de incumprimento dos prazos fixados no artigo 16.2, por causa imputavel
a entidade adjudicatdria, podera ser aplicada uma sancdo pela entidade
adquirente, no valor minimo de 50,00 €, calculada de acordo com a seguinte

férmula:

VS =€ 50,00 *t
Em que,
t = nimero de dias em incumprimento, podendo ser fracionado em horas de

incumprimento, considerando-se um dia de 12 horas (horas de atraso/12)

Parte IV

Disposic¢oes finais

Artigo 18.2

Comunicagdes e notificagoes

1. Em sede de execucdo contratual, todas as comunicacdes do adjudicatdrio dirigidas a
entidade adjudicante sdo efetuadas por escrito e enviadas através de correio registado,
fax ou correio eletrénico, de acordo com os seguintes elementos:

Escola Superior de Enfermagem do Porto

A atencdo de: Servigo de Sistemas de Informacdo e Gestdo Académica (SIGA) —
Sistemas de Informacao (Sl)

Rua Dr. Antdnio Bernardino de Almeida, 830, 844, 856 —4200-072 Porto

Fax: +351 22 509 63 37

E-mail: informatica@esenf.pt ou aprovisionamento@esenf.pt.

Artigo 19.2

Clausula arbitral e foro competente

1. Qualquer litigio ou diferendo entre as partes relativamente a interpretagdao ou execugao
do contrato que ndo seja consensualmente resolvido no prazo maximo de 30 (trinta) dias
serda decidido por recurso a arbitragem.

2. A arbitragem serd realizada por Tribunal Arbitral, composto por trés arbitros, sendo um
escolhido pela entidade adjudicante, outro pelo adjudicatdrio e um terceiro, que

presidira, escolhido pelos dois arbitros anteriores.
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3. A nomeacdo dos arbitros pelas partes deverd ser feita no prazo de 15 (quinze) dias a

contar da rececao, por escrito, do pedido de arbitragem.

Na falta de acordo, o darbitro presidente serd designado pelo Presidente do Tribunal
Central Administrativo a requerimento de qualquer das partes.

Se decorrerem mais de 3 (trés) meses sobre a data da indicacdo do primeiro arbitro sem
gue o Tribunal Arbitral esteja constituido, pode qualquer das partes recorrer aos tribunais
administrativos, considerando-se, entao, devolvida a jurisdicdo a esses tribunais.

Se ndo houver acordo quanto ao objeto do litigio, 0 mesmo serd o que resultar da peticao
da parte demandante e da resposta da parte demandada, se a houver, sendo fixado pelo
arbitro presidente.

O Tribunal Arbitral funcionard no Porto e julgard segundo a equidade, devendo a
respetiva decisdo ser proferida no prazo de 3 (trés) meses a contar do termo da instrugdo
do processo.

Das decisOes do Tribunal Arbitral cabe recurso nos termos gerais do direito.

Em tudo o omisso é aplicavel o disposto na Lei n.2 31/86, de 29 de agosto e no Titulo IX do

Cdédigo de Processo nos Tribunais Administrativos.

Artigo 20.2

Contagem dos prazos na fase de execugao do contrato celebrado ao seu abrigo

A contagem de prazos na fase de execucdo do contrato’ celebrado, sdo aplicaveis as

seguintes regras:

a) Nao se inclui na contagem do prazo o dia em que ocorrer o evento a partir do qual
0 mesmo comega a correr;

b) Os prazos sdo continuos, ndo se suspendendo nos sabados, domingos e feriados;

c) O prazo fixado em sabado, domingo, feriado ou em dia em que o servico, perante
o qual deva ser praticado o ato, ndo esteja aberto ao publico, ou ndo funcione

durante o periodo normal, transfere-se para o 1.2 dia util seguinte.
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Artigo 21.2

Prote¢do de dados

O adjudicatdrio assume que:

a)

b)

c)

Se encontra vinculado ao integral cumprimento de todas as disposi¢Ges legais aplicaveis a

protecdo de dados pessoais, designadamente o Regulamento Geral de Protecdao de Dados

(Regulamento (UE) N.2 2016/679, de 27 de abril de 2016, com as alteragBes

subsequentes, adiante apenas RGPD), bem como toda a legislacdo que no ordenamento

juridico portugués verse sobre estas matérias;

No tratamento dos dados pessoais transmitidos no ambito da execucdo do presente

contrato, obedecerd a politica e as instrucdes documentadas da Primeira Outorgante

(responsavel pelo tratamento), incluindo no que respeita as transferéncias de dados para

paises terceiros ou organiza¢Ges internacionais, exceto se for obrigado a fazé-lo pelo

direito da Unido ou do Estado-Membro a que estd sujeito, informando nesse caso o

responsavel pelo tratamento desse requisito, antes de proceder a essa transferéncia,

salvo se tal informacao for proibida por motivos de interesse publico;

Garante que as pessoas autorizadas a tratar os referidos dados pessoais assumiram um

compromisso de confidencialidade ou estdo sujeitas a adequadas obrigacOes legais de

confidencialidade;

Adota todas as medidas de seguranga do tratamento, designadamente, mas nao

exclusivamente:

i) A pseudonimizacdo e a cifragem de dados pessoais;

ii) A capacidade de assegurar a confidencialidade, integridade, disponibilidade e
resiliéncia permanentes dos sistemas e dos servigos de tratamento;

iii) A capacidade de restabelecer a disponibilidade e o acesso aos dados pessoais de
forma atempada em caso de incidente fisico ou técnico.

Tem um processo para testar, apreciar e avaliar regularmente a eficdcia das medidas

técnicas e organizativas para garantir a seguranca do tratamento;

Apenas contratara outro subcontratante se o Responsdvel pelo tratamento o autorizar ou,

em caso de autorizacdo prévia, comunicard ao Responsavel pelo Tratamento a

contratacdo de um subcontratante que devera respeitar todas as obrigacbes de

tratamento decorrentes do RGPD;
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g)

h)

Prestara assisténcia ao Responsdvel pelo tratamento através de medidas técnicas e
organizativas adequadas, para permitir que este cumpra a sua obrigacdo de dar resposta
aos pedidos dos titulares dos dados tendo em vista o exercicio dos seus direitos;

Prestara assisténcia ao Responsdvel pelo tratamento no sentido de assegurar o
cumprimento das obrigacOes de seguranca no tratamento, notificacdo a autoridade de
controlo e aos titulares em caso de violacdo de dados pessoais, avaliacdo de impacto
sobre a protecao de dados e consulta prévia, tal como previstas nos artigos 32.2 a 36.2 do
RGPD, tendo em conta a natureza de tratamento e a informacdo ao dispor do Segundo
Outorgante;

Dependendo da opg¢do do Responsavel pelo tratamento, apagara ou devolvera todos os
dados pessoais depois de concluida a prestacdo de servicos relacionados com o
tratamento, apagando as cépias existentes, a menos que a conservacao dos dados seja
exigida ao abrigo do direito da Unido ou dos Estados-Membros; e

Disponibilizara ao Responsdvel pelo tratamento todas as informacdes necessarias para
demonstrar o cumprimento das obrigacdes que impendem sobre o Segundo outorgante e
facilita e contribui para as auditorias, inclusive as inspec¢des, conduzidas pelo responsavel
pelo tratamento ou por outro auditor para este mandatado; e

Compromete-se a informar imediatamente o Responsavel pelo tratamento se considerar
gue alguma instrucdo viola o RGPD ou outras disposi¢cdes do difeito da Unido ou dos

Estados-Membros em matéria de prote¢do de dados.

O incumprimento destes deveres e a verificacdo de inexisténcia’de garantias de compliance é

fundamento de resolugdo do presente contrato com justa causa.

Artigo 22.2

Direito aplicavel

Em tudo o que ndo se encontrar especialmente regulado, aplicam-se as disposi¢Ges constantes do

CCP.
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ANEXOS

Anexo A

Plataformas e servigos abrangidos

O servigco do adjudicatario deve incluir a gestdo dos sistemas operativos (contas de sistema, configuragdes
de rede, de sistema operativo, etc.) da infraestrutura de servidores (com sistema operativo Linux) com

diversos servicos nomeadamente:

=  Gestdo incidentes:

— Implementacgdo, gestdo e disponibilizagdo de uma ferramenta de registo e gestdo de
incidentes, que permita o registo detalhado das varios interagdes e tempos de resposta e
resolucdo.

=  Monitorizagao:

— Implementacdo e gestdo de um sistema de monitorizagdo da infraestrutura de suporte do
sistema de informagdo, com um mecanismo de notificacdes automaticas e preventivas.

=  Backup:

— Manutengdo e operacionalidade de sistema de backups dos servicos e infraestruturas
descritas neste anexo, nomeadamente, alteragdo de politicas e execucdo de processos de
reposicao.

= Logs:

— Registo, gestdo, manutengdao e reporte de todos os registos de logs de operagdo e
seguranga, dos varios sistemas, necessarios ao seu correto funcionamento e, sempre que
necessario, a execucao de auditorias e averigua¢do de ocorréncias.

=  Ficheiros:

— SAMBA integrado com Active Directory;

— FTP;

— Servigos como: implementagdo de politicas de acesso (permissdes) de utilizagdo para os
utilizadores e configuragcdo e administracdo de partilhas.

= Storage:

— Gestdo de configuragao, alteracdo de configuragdes relativas a diskgroups, raidgroups,
zoning e atualizagbes de sofwares e firmwares.

=  Correio eletrénico:

—  Servico de recegdo e envio de e-mail;

—  Servigo de POP/IMAP;

Servigco de Webmail (inclui servidor Web);

Servicos de estatisticas;
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= Web:

Criacdo de mecanismos de automatizagdo e de interface com o utilizador para operagdes
como criar, alterar e cancelamento de caixas de correio (para agilizar o processo e dar
controlo ao proprio cliente para a realizagdo destas tarefas);

Servigo de listas de distribuicdo e forwarding de contas;

Garantir mecanismos de migragdo de contas, sempre que necessario.

Instalagdo, implementacdo e gestdo de servidores http.

= Base de Dados:

= Dns:

SGBD Oracle;

SGBD MysQL;

N3do inclui DBA (acesso ou manipulagdo dos modelos ou formatos de dados, otimizagGes
especificas dos queries ou aplica¢des utilizadas, etc.);

Engloba gestdo de perfis, utilizadores, direitos, seguranca e backups.

Gestdo de zonas de DNS (internas, externas, caching) e politicas de replicacdo para

secundarios.

= Rede e seguranga:

Gestdo da configuracdo dos equipamentos ativos com gestdo (routers, firewalls, APs);
Integracao de servigo de Radius com Eduroam;

Monitorizagdo da utilizacdo dos recursos de rede (ligagGes Internet, ligacGes entre polos,
etc.);

AtualizagbGes preventivas de seguranca dos sistemas operativos dos ativos de rede e

sistemas servidores.

= Virtualizagdo:

Gestdo da configuracdo, alteracdo de configuragdes relativa a solugdo de virtualizagdo em

cluster.

Assinado por: ANA PAULA DOS SANTOS JESUS
MARQUES FRANCA

Num. de Identificagao: BI039652696

Data: 2021.08.03 15:40:27+01'00'

E CARTAO DE CIDADAO
e oo
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